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- ,Qualitatskriterium Geheimhaltung” ist kein
Qualitatskriterium

» Begutachtung von Code durch unabhangige Dritte ist
wunschenswert

» Das fruhzeitige Finden von Fehlern vor der
Produkteinfuhrung erspart hohe Zusatzkosten

» Die Entwicklung von Produkten mit offenem Quellcode
entspricht diesem Sicherheitsdenken

+ Offener Quellcode bringt nicht automatisch eine lizenz(kosten)freie
Nutzung mit sich

» Negatives Beispiel
+ Geknackter GSM-Algorithmus A3/A8(Comp128-1)
> Open Source ist nicht nur Linux und OpenOffice!
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» Veroffentlichung ist nicht nur natzlich

» Exploits werden in Boards zur Verfugung gestellt
» Kurz nachdem eine Sicherheitslicke bekannt wird
» Mit Quellcode, meist ohne bosartige Funktion (Proof-of-Concept)
» Es darf nur kurze Zeit zwischen Veroffentlichung des
Sicherheitsloches und Einspielen eines Patches vergehen
» Auch Kiddiots konnen so recht einfach gefahrliche Software
schreiben bzw. bedrohliche Angriffe ausfuhren
» Geheimhaltung der Systemarchitektur und der aktuell
eingesetzten Softwareversion macht es fur den Angreifer

schwieriger
» Er muss das Zielsystem (und somit dessen Fehler) erraten



Uberblick: Tag 1/4

» EinfUhrung, Uberblick
* Dieser Tell
» Umgebung, Gebaudeschutz, Soziale Angriffe
+ Sicherheit bezieht sich nicht nur auf die Software eines Computers!
» Angriffe auf die Hardware, Attraktivitat des Ziels, Honeypot-
Ablenkung
* Wer greift an — und warum?
> Viren, Wurmer, Trojaner; Outlook und der dumme User,
Buffer Under/Overrun, Stringformat, ...
+ Wie bosartige Software im System ausgefuhrt wird



» Kryptologie
+ Kryptographie und Kryptanalyse
» Betrachtung bekannter symmetrischer und asymmetrischer
Kryptographischer Algorithmen

* Verfugbarkeit von Algorithmen: DES, AES, Blowfish, RSA, Ell.
Kurven, Algorithmen (Authentifizierung, Schlusseltausch, ...)

» Attacken auf Systeme mit Verschlusselung
+ Brute-Force Attacke, Logische Attacken

» Organisatorisches zum Thema Kryptographie

+* PKI (PKCS#1-15), Zertifikate (X.509), CA-Server(-Software);
Protokolle: PGP, SSL(TLS), SSH



Uberblick: Tag 3/4

» Grundlagen festverdrahteter Netzwerke
+ Der IP-Protokollstack
+ Switches, Hubs, Router
» Grundlagen von Netzwerksicherheit
+ Ports
+ Firewalls
» Angriffe auf das Netzwerk
* Spoofing
+* DNS-Attacken
+ Sniffing
+ Session Hijacking



Uberblick: Tag 4/4

» Drahtlose Kommunikationsnetzwerke
» WLAN
+ Bluetooth

» Bibliotheken zum Programmieren

+ Entwicklung eigener Sicherheitssoftware unter Zuhilfenahme von
Open Source Bibliotheken

» Praktische Demonstration

+ Demonstration verschiedener Open Source Software aus dem
Sicherheitsbereich

» Abschluss
+ Mit Diskussion



Einleitung: Sicherheit beim Haus

» Erkennen von Schwachstellen
+ Turen/Fenster/Dach/Briefkasten/...

» Schwachstellen ausbessern
+ Schloss/Zaun/Tresor/...
+ Das Prinzip des Schwachsten Glieds der Kette gilt!

» Einbruchserkennung
+ Wachhund/Alarmanlage/...



» Angreifer mochten

+* Fremde Computer fernsteuern bzw. deren Daten ausspionieren
(,herumschniiffeln®)

* Fremde Computer lahmlegen

+ Die Kommunikation (E-Mails, Vertrage, Online-Banking, ...) anderer
abhoren oder andern

+ Von fremden Computern aus andere Computer (z.B.
NASA) angreifen, um nicht erkannt zu werden 7

+ Von fremden Computern aus Massenwerbemails (Spam) | -~ |
verschicken —

- Und oft macht es den Angreifern einfach nur Spal3, andere
zu argern oder mit Erfolgen anzugeben
+* Der Angreifer ist sich dann meist uber die Folgen nicht im Klaren

!&r




Einleitung: Motivation des Verteidigers

» Der Verteidiger besitzt schutzenswerte Guter
+* Daten und Informationen
* Gerate und Einrichtungen
+ Gebaude und Anlagen
+ Menschenleben und Privatsphare
+* Umwelt

> Das Internet ist besonders gefahrlich
+ Der Zugriff ist nicht physisch
* Die Verteidiger kennen die Angreifer oft nicht

+ Der Verteidiger kann auch ohne Absicht des Angreifers grol3en
Schaden erleiden

10 0 S 1V



Einleitung: Die ,guten” Hacker

» Ein Hacker

+* Umgeht die Sicherheitsmallnahmen eines Computers bzw.
Computersystems

* Bewegt sich an der Grenze der Legalitat!

= Ein guter Hacker
+ Hat gute Absichten
» Andert keine Daten

* Macht die Betreiber des unsicheren Systems auf die
Sicherheitslicken aufmerksam

+ Kann trotzdem angezeigt und bestraft werden!
» Der gute Wille rechtfertigt keine Gesetzesubertretung.

11 OS1Vi.



Einleitung: Definition IT-System

» Geschlossenes oder offenes, dynamisches und technisches
System mit der Fahigkeit zur Speicherung und
automatisierten Verarbeitung von Informationen

* Geschlossen
» Bestimmter Hersteller- und Teilnehmerkreis
» Beschrankte raumliche Ausdehnung
» Zentrale Verwaltung
» |Inkompatibilitaten
+ Offen
» Vernetzt
» Physisch verteilt
» Heterogen
» An Standards orientiert

12 OS1Vi.



Einleitung: Definition Schutz und Sicherheit

» Safety, Funktionssicherheit
+ Schutz vor Fehlfunktionen
» Der Ubergang von Zustand A -> B ist definiert und wird eingehalten
= Security, Informationssicherheit
+ Schutz vor ungultigen Systemzustanden
+ Jeder Systemzustand X[i] ist definiert
> Protection, Datensicherheit
+ Schutz vor Datenverlust
+ Daten gehen nicht verloren
* Privacy, Datenschutz
* Informationelles Selbstbestimmungsrecht
+ Eine Person weild und bestimmt, wer welche Daten Uber sie besitzt
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Einleitung: Sicherheitsziele

» Authenticity, Authentizitat

* Prufung der Echtheit eines Subjektes oder Objektes
» Integrity, Integritat

+ Gewahrleistung unmanipulierter Datenobjekte
= Confidentiality, Vertraulichkeit

+* Keine unautorisierte Informationsgewinnung

» Non-Repudiation, Nicht-Leugbarkeit, Verbindlichkeit

+ Kein Abstreiten getatigter/unterlassener Handlungen moglich

14 OS1Vi.



Einleitung: Weitere Sicherheitsziele

» Availability, Verfugbarkeit

* Das System ist zum Betreiben der Anwendung verfugbar
(Wartungszeiten fallen den Anwendern nicht auf)

= Accountability, Abrechenbarkeit

+ Uberwachung und Protokollierung séamtlicher Handlungen im
System

» Access Control, Zugriffssteuerung

+* Der Zugriff auf Objekte kann auf definierte Subjekte (bzw. Gruppen
von Subjekten/Rollen) eingeschrankt werden

OPEN
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Einleitung: Gefahrenbereiche

» Menschliches Versagen

* [rrtum, Fahrlassigkeit, Nachlassigkeit, Handhabungsfehler
= Technisches Versagen

+ Hardware, Software, Leitungen, Hilfsaggregate
» Physische Bedrohungen

* Feuer, Blitz, Einbruch, Ausschreitungen, Stromversorgung

» Hohere Gewalt

+* Hochwasser, Erdbeben, Streik, Flugzeugabsturz, Kriegerische
Ereignisse

» Computer-Anomalien
* Viren, Trojanische Pferde, Logische Bomben, Wurmer

» Computerkriminalitat

OPEN
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Einleitung: Computerkriminalitat

» Diebstahl

+ Rechenzeit
+ Daten

* Programme
+ Gerate

» Betrug, Unterschlagung
» Spionage
» Sabotage, Vandalismus
= Hacking
= Phishing
+ Ausspionieren von Bankinformationen uber Social Engineering
» Verstolde gegen das Datenschutzgesetz

17 0 S 1V



Einleitung: Bedrohungen und Angriffe

» Aktionen, die die Sicherheitseigenschaften eines Systems in
Frage stellen

» Unterschiedliche Gewichtung der Sicherheitseigenschaften
» Durchfuhren von Bedrohungs- und Risikoanalysen
» Formulieren einer Sicherheitsstrategie

» Angriffe nutzen oft bestehende Sicherheitslocher aus
(Exploits)
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Sicherheitsmanagement:

Ubergeordnete Komponenten

{1 -gicherhelt |

IT-Sicherheits- Organisation Personal Notfallvorsorge-
management Konzept

Datensicherungs- Computer- Kryptokonzept Behandlung von
Konzept Virenschutzkonzept Sicherheitsvorfallen

19 0 S 1V




Sicherheitsmanagement:
Infrastruktur

Verkabelung Buroraum

Datentrager- Raum fur techn.  Schutzschranke Hauslicher

archiv Infrastruktur Arbeitsplatz

20 0 S 1V



Sicherheitsmanagement:

Der Alltag ist inhomogen

| WINDOWS
BEonr |

.......................

DOS-PC Notebook Windows-System

@

Vielfaltige Servergestutztes Peer-to-Peer- Heterogene
Software- Netz Netz Netze
komponenten

21 OS1Vi.



Sicherheitsmanagement:
Datenubertragungseinrichtungen

22 OS1Vi.



Angriffe: Wo wird angegriffen?

23 0 S 1V



Angriffe: Honeypot

» Der Honeypot (Honigtopf)
+ |st ein System, das zur Ablenkung im Netzwerk installiert wird

+ Ein Honeypot-Server tragt beispielsweise einen Namen, der mit
Finanztransaktionen oder sehr geheimen (und interessanten)
Firmendaten zusammenhangt

+ Der Hacker greift dann eher diesen Server an als einen,
auf dem beispielsweise Word-Vorlagen vermutet werden

» Das Honeypot-System wird speziell beobachtet
+ Dadurch ist eine fruhzeitige Erkennung von Angriffen moglich
+» Es laldt sich auch die Methodik des Angriffes erkennen
+ Als ganzes Netzwerk auch Honeynet genannt
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Angriffe: Social Engineering

» Der Anwender (meist ein Mensch) ist direkt angreifbar

» Deshalb werden menschliche Schwachen fur Angriffe
ausgenutzt

* Faulheit

» Es ist leichter, OK gleich anzuklicken als einen Dialog durchzulesen
* Neugier

» Bewultes Eingehen kleiner Risiken in Erwartung positiver Ereignisse
* Andere Eigenschaften, die sich ausnutzen lassen

» Rachsucht

» Habgier

» Freundschaftsdienste

* Triebe

s Suchtverhalten

» Liste nicht vollstandig ;-)

OPEN
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» Die Hardware von Systemen kann auf unterschiedliche
Arten untersucht werden
+* Der Speicher eines Computers kann ausgelesen werden
+* Die Hardwarebausteine konnen mikroskopisch untersucht werden

+ Aus den gewonnenen Untersuchungsergebnissen (Codestulcke,
Schlussel) konnen weitere Angriffe abgeleitet werden

+* Diese Attacken werden Side-Channel-Attacks (Seitenkanalattacken)
genannt
» Die Hardware kann aber auch manipuliert werden durch
+ Strom- oder Spannungsimpulse
+» Andern der anliegenden Taktfrequenz
* Freilegen des Siliziums und Anblitzen mit einer Lampe/einem Laser
+ Erhitzen/Abkuhlen des Chips

\-" LI ]
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» Ermoglicht das Auslesen von Daten ohne direkten Kontakt mit
dem Gerat
+ Uber Induktion kdnnen Systeme auch gestort werden
+ Elektromagnetische und akustische(!) Abstrahlung

» Am besten eignet sich der Rohrenbildschirm
+ Bei gunstigsten Eigenschaften > 100m, auch vom mobilen Fahrzeug aus
+ Bis 20 Bildschirme sind auseinanderhaltbar
+ Verschlusselung nutzt hier nichts
+ Gesetzlich relativ unbedenklich

» Technische Signaldaten
+ Frequenz idealerweile 150-200 Mhz
+ Datenrate > 100 kBit/s
+ Kabel sind nur in unmittelbarer Nahe messbar
+ Lichtleiter sind hier eine sehr gute Alternative
+ Es gibt Schutztapeten und Schutzfenster im Handel

OPEN

SOURCE
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Hardwareangriffe:

Mobile Gerate sind besonders gefahrdet

» Mobile Gerate

+ Konnen leichter gestohlen werden
+ Konnen deshalb leichter untersucht werden

» Verbesserung durch Nutzung von
Smartcards
* Secure Tokens, die speziell gegen Angriffe
gerustet sind

» Durch Schutzgitter Uber der Siliziumschicht

» Durch Sensoren fur Temperatur, Spannung,
Strom, Taktfrequenz, Licht, usw.

* Verfugen uber hochsichere Betriebssysteme

OPEN
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Hardwareangriffe

» Verschiedene Methoden
* Optische Analyse
+ Speicher direkt auslesen/ verandern
+ Reverse Engineering

» Gegenmalinahmen von HW-Hersteller
+ Verschlusselte Ablage von Programm und Daten
+ Verschleiern des Layouts
+ Schutzschichten auf der Oberflache
+ Sehr feine Halbleiterstrukturen
+ Scrambled Bus Logic

+ Doppelte Ausfuhrung jedes Gatters in inverser Schaltungstechnik,
um Rauschfreiheit in Bezug auf Stromaufnahme zu gewabhrleisten

OPEN
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Hardwareangriffe: Elektrische Attacken

> Probing

+ Busleitungen wahrend des Betriebs abgreifen und Daten
visualisieren

+ Abwehr: scrambled bus, Schutzschichten
» Physical Stressing

» Anderung des Programmablaufs durch Stérung (Licht,
Stromimpulse, ...)

+ Abwehr: Sensoren

31 0 S 1V



» Messung der Stromaufnahme (oder elektromagnetischen
Abstrahlung)

» SPA (Simple Power Analysis)

+ |dentifizierung einzelner Instruktionen und Operanden anhand eines
statischen Stromprofils

+* Abwehr: Rauschen oder Glattung

- DPA (Differential Power Analysis)

+ Statistische Analyse einiger 1000 Messungen
+ Eliminierung des Rauschens durch Mittelwertbildung
+ Abwehr: Zufallige Zeitverschiebung

» Z.B. durch Einfigen von ,leeren” Prozessortakten
» Oder Veranderung der Auslastung von Pipelines im Prozessor

OPEN
SDURCE
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Analytische Attacken: Timing

+ Die Verarbeitungszeit oft abhangig von Schlissel und Eingabedaten
(nicht rauschfrei)

* Einfaches Beispiel:
+ Zeichenvergleich: Abbruch der Schleife bei erster Unstimmigkeit
+ Abwehr: Gleiche Zeit fur alle moglichen Verarbeitungen des

Algorithmus
+* Die Gegenmal3nahmen im Code sind nicht immer trivial zu I6sen
*» Einif (i != 0) in Assembler Ubersetzt benotigt normalerweise

nicht fur beide genommenen Zweige gleich lange (Jz und JMP sind

nicht dieselben Befehle, haben also nicht unbedingt dieselbe Laufzeit)
« MOV Acc, (@1

JZ not null

; hier Code fur i1 ==

JMP naechster schritt

not null: ; hier Code fur 1 != 0

naechster schritt: -
N OS1
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» Das Internet wurde als Zusammenschluld von
Universitatsrechnern entwickelt

+ Sicherheit war beim Design kein Thema

- Dementsprechend unsicher ist das Internet heute

> Nachste Generation IPv6 berucksichtigt auch Aspekte der
Sicherheit

- An das Internet sind (geschatzt) uber 250.000.000 Benutzer

angeschlossen
* Selbst wenn 99,9% davon redliche Anwender sind, verbleiben
250.000

+ Hacker, Freaks, Viren-Coder, Cracker, Cyber Punks, Script-Kiddies
bzw. Script-Kiddiots, usw.

OPEN
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> Die Angriffe — oft zum Spal} vertbt — kosten die Wirtschaft
erheblich Geld

+ Direkt Uber Schaden (auch verlorene Arbeitszeit ist ein Schaden)
+ Indirekt uber Softwarekaufe und Wartungsmalnahmen
+ Beispiele
+ Phishing-Mails (betrugerische E-Mails von ,Kreditinstituten® oder
ahnlichem, die auf das Zurucksenden von Kreditkartendaten
abzielen)
» Verursachten 2003 US$ 1,2 Milliarden Schaden
» Nehmen seit Anfang 2004 enorm zu

* Laut Network Associates in Europa jahrlicher Schaden von € 22
Milliarden durch Downtime infolge von Viren
» Eine Virenattacke kostet ein Unternehmen im Schnitt € 5.000,-

OPEN
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» Generelle Zusammenfassung unter dem Kunstwort Malware
» Oft auch Computeranomalien genannt
» Ein Virus

+ ist ein Codeabschnitt, der sich in einen Host einschliel3lich des
Betriebssystems einschleust, um sich zu verbreiten. Er kann nicht
unabhangig existieren. Stattdessen ist ein Wirtprogramm
erforderlich, um den Virus zu aktivieren.

+ Das Virus med. <-> Der Virus inform.
» EiIn Wurm

*+ ist ein Programm, das unabhangig ausgefuhrt werden kann und die
Ressourcen der Wirtssystems von innen verzehrt, um sich zu
erhalten. Der Wurm kann dann neue funktionsfahige Kopien von
sich selbst auf weiteren Wirtssystemen erzeugen

OPEN
SOURCE
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Viren, Wurmer und Trojaner: Klassifizierung

» Ein trojanisches Pferd bzw. Trojaner

+* umfasst Code, der sich als harmloses Programm tarnt, um sich
dann auf unerwartete und in der Regel schadliche Art zu verhalten.

= Eine logische Bombe

+ ist eine Rachemalinahme von Programmierern, die — meist auf
Grund von Differenzen mit der Geschaftsleitung — zerstorende oder
schadigende Mechanismen in das Programm einbauen

» Ein Hoax-Mail

+ ist eine (Viren-)warnung, die sich auf einen unechten Virus bezieht
und sich lawinenartig ausbreitet

OPEN
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Malware: Grobgliederung

+ Boot-Viren
» ParityBoot/Angelina
+ File-Viren
» Tequilla,CIH, NIMDA, Magistr
+ Makro-Viren
» CAP, Laroux, Ethan
+* VBS (Skript)-Viren
» Loveletter,Freelink
+ Wurmer
» CodeRed, Slammer, Blaster, Sobig
+ Trojaner
» NetBus, BackOiriffice, SpyBot
* Sonstige
» |RC.StagesA, Toadie, Shell-Scrap

40 0 S 1V



Diskette: sales demo 16 1 0
Diskette: shrink-wrapped software 3 1 0
Diskette: LAN manager/supervisor 3 1 0
Diskette: repair/service person 15 2 0
Diskette: malicious person 3 6 2
Diskette: other 78 9 0
CD: software 3 1 1
Download: BBS / ISP 99 31 7
Download: FTP, BBS, host 15 12 18
Email attachment 501 828 901
Automated software distribution 3 12 16
WWW: browsing 18 27 31
Other 9 12 11
None specified 15 7 4
Don't know 66 17 6

1.000 1.000 1000

OS1Vi.
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Malware: Aktuelle ,Top 10*

Top ten viruses reported to Sophos In April 2004

W32/Netsky-P 23.2% I
W32/Netsky-B 20.2% I—
W32/Netsky-D 16.8% I
W32/Netsky-C 5.0% [N
W32/Netsky-Q 2.8% [N

W32/Sober-F 1.1% [l

W3a2/Netsky-J 0.8% N
W32/Bagle-Zip 0.6% [

W32/Gibe-F 0.2% |
W32/Netsky-T 0.2% |

Others 29.1% I —

Top ten viruses reported to Sophos in July 2004 Top ten viruses reported to Sophos In August 2004

Wa2/zafi-B 59.2% I——

W32/Zafi-B 47.4% E—_—
W32/Netsky-P 15.8% [N W32/Netsky-P 18.0% [N
W32/Netsky-D 4.5% [l W32/Mydoom-0O 7.2% [N
W32/Bagle-AA 3.3% [l W32/Netsky-D 4.8% I
Waz/Netsky-Z 2.9% [l W32/Netsky-Z 3.9% [
Waz/Netsky-B 2.9% [l W32/Bagle-AA 3.3% I
Wa2/Netsky-Q 1.9% [l W32/Netsky-B 2.9% Il
W32/Mydoom-O 1.7% [l W32/Lovgate-V 1.9% l
Wa32/Mimail-C 1.5% [ W32/Netsky-Q 1.5% [l
W32/Bagle-Zip 0.9% || W32/Netsky-C 1.4% [l
Others 5.4% [ Others 7.7% I
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Malware: Generatoren fur Dummies und
|diots

Senna Spy Trojan Generator 2001

Senna Spy Trejam Generater 2007
The First Internet-Trojan Genergtor In The WWarld |
E-kdail:
E-Group:
— 70

Ayallable resources

Chooze here, the aptionz pau want bo have in your Trojat.

[v Execute DOS and Windows Commands [ Change Monitor Besolution

¥ Change " alPaper [v Plap 241 and Wl Files
[+ PReset Computer [+ Show/Hide Taskbar
[+ Hang up lrtermet Connection [+ Change Mouse Buttons

[+¥ 5Send and Receive Meszages [Chat]
[+ Eevboard Contral - Send Keys
[+ Eind Files in the Drives

v Upload and Download Files Ezfsetlﬁre

[+ List and Eill Bunning Process TN
v Open and Cloze CO-ROM Part Eﬁ;r&:g for
v Enable/Dizable CTRL-ALT-DEL Options

E xit

Bead-me | < Back |

u
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™ RE: Brtney Pics - Message [Plain Text)

Internetoptionen [ 7]

Verbindungg_n ] Programme ] Erweitert ] - - !E

Allgemein D atenzchutz ] [nhalte ]
I W ahlen Sie eine "Webinhaltzzone, um deren Sicherheitzeinstellungen -
feztzulegen.

5 : -

{ I:'l mautlf | Sicherheitzeinstellungen EH
[nternet Lok ales Intranet Wertrauenewilrdige  Eing Einstel :

-_: Cites Enztellungen:

- 4 | | ﬂ ] Activel-Steuerelemente und Fluging -

' L] Activer-Steuerelemente ausfubren, die fur Scripting sicher sind

Internet O Aktivi
i Dicse Zone enthalt alls Websites, die in keiner HISIEN

& anderen Zone enthalten sind. ® D_Eakti'v'iEfEﬂ
) Eingabeauffarderung

|| Activer-Steueralemente initialisiersn und ausfubren, die nicht ¢
3 Aklivieren
{3 Deaklivieren
) Eingabeauffarderung

L] Activer-Steuerelemente und Plugine ausfiibren

Sicherheitzztufe diezer Zone

— B enutzerdefiniert

Benutzerdefinierte Einztellungen
- Elicken Sie auf "Stufe anpasszen”, um die Einstelungen

zu andern. D Bl tvieren
- Klicken Sie auf "Standardstufe”, um die empfohblenen () Deaklivieren
Einztelungen zu vensenden. ) Eingabeaufforderung
U mee A draieiake mber meaneleesiak x
| | ;l_‘

Stufe anpazsen... | Standardstufe |

Benutzerdefinierte Einstellungen zuricksetzen

QK | Abbrechen | | Zuriicksetzen zu: | kitkel ﬂ Zuriickzetzen

e

Abbrechen |
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Malware: Direct User Involvement Attack

al Mohee lor all el ap users - Marhnecht [HTMI ] 1 3
| Dael Beateten Ansicht Erfgen Fomg Esvas Aktoren 2 |
(@0 rtwonen | (R plen anivonen | W8 Weterkiter | & 0| ¥ |IET ?i| ~-v-E B

|D Sle haben dlese Nachrlu:ht am 20.09,2003 20: 29 welterqeleltet Kllckﬁn Sle hler, urn aIIE: darnit verbundenen MNachrichten anzuzeigen, |

Deat eBay User,

Daring our tegular udpete and werifieation of the accounte, we souldn't werify wour current infonnation. Either wour infosmation hae changed or 4 16 incomplata.
Aa areault, your eoceas to bid or bur on Fhay has been reatricted To start using yowr tBuy aceount Adly, please updair andverify your infirmationhy clicking helow

hitps:/scei eh iy comdsaw- cpireBav IS APL dll? VerifyInformation

Fegards,
eBay

*+*Please Do Mot Replyr To This E-Tvlail & s Yo Wil H ot Hecerre & Hespones®*
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Malware: Indirect User Involvement Attack

= MUSTER - Microzoft Outlook

----- 5B} Entwiirfe [1]
ﬁ Gelozchte Objekte (3]
----- 5B Gesendete Objekle
----- FE1 Infiziert
ﬂa Journal
% Kalender
2 Kontakle
(2 Motizen
@ FPostauzgang Micraosoft has published new driwver for all types VWideo Cards, compatible
EI@ Poszteingang with Wi
= SE aktuell ndowzs 25/95/NT/2000/XP. You can read about it in attachment docwment.™
£ av-industy
5B datakom Download at:
Hw@&khna htop://wyw. microzsoft.comeitem=gz093 54l hardvare . no/ nyheter/ feb01/ 02093 54%
E-5E testardner
é ----- SE1 Mainfolder

<7 MUSTER

bhest wishes,
Micraosoft

49 0 S 1V



Malware: Indirect User Involvement Attack

» URL Redirection Attack

» http://www.microsoft.com&item=q209354@hardware.
no/nyheter/feb01/Q209354%20-@20HOWTO.htm

» URL redirection using the @ symbol
» URL redirection using DNS spoofing
» URL redirection using DNS cache injection

50 OS1V&.



Malware: Indirect User Involvement Attack

= MUSTER - Microsoft Outlook

----- 5B} Entwirfe [1)

----- £ Gesendete Objekie
----- $E2 Infiziert
ﬂa Journal

% Kalender
2 Kontakte
(2 Motizen
@ Posztauzgang Hi there,
EEI---'@ Pozteingang
EP@%teﬂudna He and mwy slutty Sorority Sisters just put up our wery lst webhsite.
E ----- 52 Mainfolder We made our website to get us modeling jobs and movie deals, =o it i=s
-4 MUSTER (1) FREE (for
nowj .
I3 an adult site with nudity and stuff, so no one under 18 please.

It iz 100% FREE!
http:/ /32445276587 livesex. html , check us out,
and help us get discowvered.

Llso as download at:
ftp:/ /324452765877 livesex . avi

Hawve fun and enjov
Jenni
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Malware: Indirect User Involvement Attack

» Undotted” IP Address Attack

+ |E Trusted Sites konnen verandert werden
s http://3244527687/1ivesex.html

» Eine ,punktlose” IP Adresse verwenden
»(2z.B.193.99.144.71 == 3244527687)

» Diese Adresse uberschreibt die ,Trusted Site Settings” von
MS Internet Explorer

» -> | okale Sicherheitsbeschrankungen gelten fur die
besuchte Seite!
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Malware: Newsgroups verbreiten Viren

"# Re: SYMANTEC doesn't detect TROJAN, IWARNING TROJAN ATTACHED! - first_ Ssum.wei (013 - alt.comp.virns on news.cunet-ag.at = |

Flle Edit  View Go [Message Tools Window Help

[» F5E michael@mib.priv.at

[* y=3 cyrus e ; - Iﬁﬁlﬁ__éte
[» i3 tester@relayZ.austria.eu.net % [ [} Did the 35 Chess Olympiad.com site give my computer a virus? Sam Sloan &% 26.12.2002 06:21
[» & Local Folders E@ = @'SYMHNTEE doesn’t detect TROJAN, I'WARNING TROJAN ATTACHEDY - ... Hunter Watson £ 27.12.200Z2 07:01

= =) news.eunet-ag.at [ Re: SYMANTEC doesn't detect TROJAN, IWARNING TROJAN ATTAC... Lars M.Hansen £ 27.12.2002 04:23
E e-a.support (30) fHANTEC doesn't detect TROAAR, | PWARMING TROJAR ATTACHE... Ogden Johnson IIT

E @vmmigg?;> ﬂgRE: SYMANTEC doesn't detect TROJAN, IWARNING TROJAN ATT... Bob Dubenezic £ 28.12.2002 10:42

@RE: SYMANTEC doesn’t detect TROJAN, IWARNING TROJAN A... Lars M. Hansen £ 28.12.200Z2 14:34

== E%_Re: SYMANTEC doesn't detect TROJAN, I'WARNING TROJAN ATTAC... Duane Arnold £ 27.12.200Z2 04:26

EQRE: SYMANTEC doesn't detect TROJAN, IWARNING TROJAN ATTAL... Jeffrey A. Seta... £ 27.12.2002 04:59

% [+ RE: SYMANTEC doesn't detect TROJAN, "WARNING TROJAN ATTACHE... Jeffrey A. Seta.. £ 27.12.2002 04:59

"T@ [ gnetstat makes a Firewall redundant? dbc@dbc.dbc £ 27.12.2002 16:01

[} Wiruses and the Mac FAQ David Harley £ 16.01.2003 11:40

)

Lars M. Hansen <badnews@hansenonline.nety: wrote:

| On Thu, 26 Dec 2002 22:01:23 -0800, Hunter Watson sSpoketh
WARMNING! ! ATTACHED FILE I3 INFECTED WITH A TROJAN.
DOW' T OPEN UMNLESS TOU ENOW WHAT TOUR DOING.

I Didn't we do this two weeks ago??

Less than that, Lars. The first go—around started with Hunter
Watson's post lsmtvuobuhdhéém? jcOmrhnerdflrmShbhnid4sx. com on Dec 17th,
nine days khefore the one sbove. Apparently he wasn't satisfied with
anvthing he heard from any of the three groups he cross-posted to, S0
he want=s us to go through it again, and will keep it up until sSomeone
here tells him what he wants to hear.

oJ ITI

| Tatat: 238 | =

Tsw%w m@fﬁﬁgéﬁmﬁ e

u
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Malware: NIMDA
ein variantenreicher Mailwurm

Clients

l' File
sharing

Netbios

Netblos

Fileserver Clients Clients
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Malware: Ablauf der SWEN-Attacke
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o 5 =
& Posteingang - M

osoft Outlook

Jmeu - | = | %‘ > | €4 Antworten €5 Allen antworken G Weiterleiten | %SendenIEmpFangen | '@Sgchen %;EOrganisieren | [EZ:

- @

Jgatei Bearbeiten Ansicht PGP Favoriten Extras  Akbtionen @

[ [=] =]

Posteingang ]

4]

5B} Entwiirfe [17)
E]---@ Geloschte Objekte (3]
-5 Gesendete Dbjekte
E]--{ﬁ Journal

-8 Kalender

g% Kontakte

g2+ Motizen

@ Postausgang
=& Posteingang (1]

-SE aktuell
@ aoh

- SE av-industry
% bewerbungen
-4 CIRCA
S IT-Markt
@ japan
]ﬁ K.arrer
% me_av
H-5E1 spamcon
F-5E telekom
f-5E1 URLAE
-5 wildtalk

#-5E1 Feporting_CIRCA

Ordnerliske > |
EI---@ Outlook Heute - [Perzonliche Or
'\‘é’} Aufgaben

|BetreFF
. Current Internet Pack

ft

|Erhalten o
DI 30.09.03 09:51

=y Ikarus Wwebmaster Metwork Security Upgrade Di 30.09.03 09:25
% IKARLS Analyse - ... Swen-Grafik Di 30.09,03 09:25
] Alexander Muffak Machtrag zu Di 30,09,03 09:24
= Hofer Robert Wia: Business in Austria. .. Di 30.09.03 03:42
) Thomas Mand| Wia: Infrastrukturmesting Di 30,09,03 03:40
=] Alexander Muffat Morgen! Die Di 30,09,03 05:21
% Rajeew Magar Fu: You tell, we listen. You ask, we deliver. The Windows Driver DewiZon agendais here! {IFS Plugfes... Mo 29.09.03 21:36
% Fink, Sonja Judith was isk mit mm seiner mukker Mo 29.09.03 20:46
] Fink, Sanja Judith telekann Mo 29.09.03 20:34
% Edller Gonter A Akbualisiert: Betatigungsfelder bei der Stadt Wien Mo 29,090,053 1956
% Kdller Ganter Aktualisiert: BetatigungsFelder bei der Stadt Wien Mo 29.09.03 19:46 LI
Yon: IKARUS Analyse - Tesar

An:  joe pichlmayr
Cc:

Betreff: Current Internet Pack

=1=1=13 4|

AMicrosoft

Microsoft Home

] S

Microsoft Partner

this is the latest version of security update, the "September 2003, Cumulative Patch”
update which resolves all known security vulnerabilities affecting MS Internet Explorer,
MS Outlook and MS Outlook Express. Install now to help maintain the security of your
computer from these vulnerahilities, the most serious of which could allow an attacker to
run executable on your computer. This update includes the functionality of all previously
released patches.

|6345 Elemente, 1 ungelesen

56

OPEN
SOURCE
INITIATIVE
VORARLBERG



Malware: Ablauf der SWEN-Attacke - 2

Microsoft
s
MMS Llser

this is the latest version of security update, the "September 2003, Cumulative Patch"
update which eliminates all known security wulnerabilities affecting MS Internet Explorer,
FMS Cutlook and MS Outlook Exzpress. Install now to maintain the security of your
computer from these vulnerabilities. This update includes the functionality of all
previously released patches.

|@ Sy=sten requiremnments windows 95/ 98/ Me/ 2000/ MT/ =P

&2 This update applies to M5 Internet Explorer, version 4,01 and later
MS Cutloaok, version .00 and later
Ms Outlook Express, version 4.01 and later

& Recommendation Customers should install the patch at the earliest opportunity.
|@ Howr to install |Run attached file. Choose ves on displayed dialog box.
|@ Howr to use |ch_| don't need to do anything after installing this item.

Microsoft Product Support Services and Knowledge Base articles can be found an the
Microsoft Technical Support web site. For security-related information about Microsoft
products, please wisit the Microsoft Security Adwisor web site, or Contact Ls,

Thank wou for using Microsoft products.

Please do not reply to this message. It was sent from an unmonitored e-mail address and we are unakble
to respond to any replies,

The names of the actual companies and products mentioned herein are the trademarks of their

respeckive owners,

Contact Us | Legal | TRUSTe

@2003 Microsoft Carparation. All rights reser o dnuk: = ) St ==ibility
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Malware: Ablauf der SWEN-Attacke - 3

Microsoft Internet Update Pack %] |

i ' z This update does not need ko be installed on this syskem,

Checkt ob Virus schon auf
befallenem System aktiv war.
Findet der Wurm bereits eine

Kopie
seiner selbst kommt es zu
keiner neuen
Infektion.
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Malware: Ablauf der SWEN-Attacke - 3

MMicrosoft Internet Update Pack

» } This will insktall Microsoft Security Update,
L]

Do wou wish o conkinue?

Bestatigen sie mit YES, wird
der Virencode
,offiziell” als Security Update
installiert.

Klicken Sie NO, wird der
Code des Wurms
trotzdem im Hintergrund

installiert OHN
das der User dies bemerkt.

59

Installing Update Pack

T
L]

Searching for inztalled components .

]
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Deaktiviert sofort die laufenden
Prozesse (Services) von Online-Tools %@~
(WebShield, Guard) und Personal
Firewalls und verhindert den Neustart
dieser Dienste.

Selbstandiges Erfassen der Ziel
Adressen aus .html, .asp, .eml, .
dbx, .wab, und .mbx Dateien

,Organisatorischer Kram": Registry
Eintrage und Modifikation
bestehender Values, Droppen von

Batch Dateien O0S 1V
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MAPI32 Exception |

E :| A internal ermor hag oocurmed in module mapia2.dil
L]

Default mail account structure has a damaged table of contentz. It iz recommended to newly reconfigure pour account records.
M&P| 32 needs theze informationg in order to be able to zend and receive mail. Failure to do 2o may cauze that zome MAP132
dependent applications [zuch as Outlook or Outlock Espress] become non-functional.

I [

I the edit box below, please enter your name as pou would [

C=1 fikeitto appear in the “From* figld of your outgoing meszage. Enter the name you will uze ta log inta this account, i

“our M ame: I Login Marme: I

Fleaze enter your email addresz. Thiz addrezs will be the Fleaze enter the pazzword for current account, '

addrezz other people uze to zend email ba you.

: F d: | !

Email &ddress:; I [required] b [

Retype pazzword: I I

Plgase enter the name of your outgoing mail server in the !

edit bow below, Type in the full name of yaur incoming mail zerver. :

|

SMTP Server: | requied)  POP3 Server: |

i L I T, |
Aopl ] Cancel I

Faked MAPI32 Exception Error mit dem Ziel an
Email-Adresse, Username, Passwort, POP3 Server
und SMTP Server Daten zu gelangen. Von dort
,verwischt® er seine Spuren und loscht alle
,2gesendeten” eMails aus dem Gesendet-Ordner. -
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\EWYET=S

Organisatorische Gegenmalinahmen

» Ausnutzung von programmspezifischen
Schutzmoglichkeiten

» Schaffung eines Sicherheitsbewuldtseins bei den
Anwendern

» Klare Richtlinien durch die IT-Verantwortlichen
(Virenschutzpolicies)

» Einsatz von Software unter virenabwehrtechnischen
Gesichtspunkten

= Entwicklung von Virenschutzpolicies, Warnsystemen und
Notfallplanen

OPEN
0 S 1 VWHRCE
INITIATIVE
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\EWYET=S

Technische Gegenmaldinahmen

» Einsatz von unterschiedlichen Virenschutzprogrammen auf
verschiedenen Ebenen

» Aktivierung von On-Access-Scannern
» Realisierung von white-lists am Gateway
» Verwenden von aktuellen Sicherheitspatches

» Keine ,ungesicherten Modems" im Netz
» Keine ,aktiven” Inhalte ohne entsprechender Verifizierung

OPEN
0 S 1 VWHRCE
INITIATIVE
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""g M5-DO5-Eingabeaufforderung - HEX

HARARGRRG -
EEEEE&HH" @2
ABH

ARAGEAADE
PAARRRER :
BBAABRFG:

. pe

2 ? pol [SQR_U
[0} - f a2 Fh BS 81 i:!’ 9 il- "
{Shift CursLeft SCAN> <Shift ll_l Cur ft CRCY <8hift Curs Iu_ ht C

Pattern

* Die Byte-Folge der Uberpriften Datei wird mit einer Datenbank an
Referenz-Byte-Folgen, den sogenannte Virensignaturen, verglichen.

+ Beurteilung erfolgt nach einer eindeutigen Mustererkennung.

|
OPEN
SOURCE
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* Problem Verschlusselung

Die Bytefolge der Entschlisselungsroutine ist immer gleich, anhand
dieser kann der Virus entdeckt werden

> Problem Polymorphismus

Der Code des Virus kann durch zufallige Anderungen (z.B. Einfligen
von NOPs oder ADDs) ein anderes Aussehen erlangen

» Problem Verstecken des Virus (Stealth)

manipuliert das OS so, dal} der Scanner nicht erkennen kann, ob die
Datei infiziert ist oder nicht (Virus stellt Original zur Verfugung und
kopiert sich nach Scanvorgang wieder in Datei; Virus hat einen
Prozess gestartet bzw. interrupt hook gesetzt).

» Gegenmittel
+ Speicheriberwachung ermaoglicht das Finden dieses Prozesses

- 0Sive
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» Checksum / Signatur (Scan + Schutztechnik)

M2 MS-DOS-Eingabeaufforderung - HEX

| ARG G

R A

8E T8 8E DB EC ?C 8B F4 FE C4 B 4C BB A3
7 ?C 8C B6 @7 7C AL 13 B4 48 48 A3 13 B4 Bl B6
3 EA BE CA H? B A2 33 FF FG F3 A4 BE 83 P8 A6
8 CB 1E 58 F6 C2 FA 75 28 DB EC FE GG 75 22 33
8 8E D8 A1 6C B4 8A C4 2E 2R B6 83 B8 IC B2 72
a8 2E 88 26 B3 8@ 3D B2 8@ 73 B3 EJ CC BB EB E8
d 58 1F 2E FF 2E @7 @8 33 CA 8E CA CD 13 BE 1F
B JE BB 0¥ B8 74 24 BE AE B1 83 C6 18 88 3C §8
5 F8 8B 14 BB 4C B2 BB 0B ?C B3 Bl B2 CD 13 72
7 2E C7 B6 48 81 €A @7 EB 7B 98 B2 868 E8 n9 69

F 18 G0 8B 45 F9 BY B4 B8 D3 ES8 8B EB 8B 45 FE

1 E@ 4@ B3 E8 F6 35 8A CC FE C1 33 b2 8a F@ BB
3 @5 B8 @1 82 CcD 13 72 F9 8B C5 BE 34 0@ B? B7
6 35 33 G 86 E1 2B F1 Fo 75 82 8B DA 86 D5 8
5 2A Ci FE G1 B4 B2 58 CD 13 58 72 F§ Bi Bl B2
g B2 F8 8B @5 FE C6 3A 75 @2 72 B4 Bt 88 FE C5

» Scan
» In der zu prufenden Datei wird eine Checksumme gebildet. Wird

diese gefunden, dann handelt es sich um das Virus.

» Schutz

+* Summe Uber die gesamte Datei; verandert sich diese; wurde die
Datei manipuliert.
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Heuristic

—— + Die Uberprufte Datei
o wird in einer

— Sprung zur originalen lnt\nlupt Funktion 13h i . “

éntim:lupt 13h, Funktlnn azh - glrlscels(:'l:::g:l li"en Laufwerk C: ”Vlrtue”en

: _. 5 : Betriebsumgebung

— Interm Dizk Sektor lesen: Laufuwerk

— Zylinder: oH 1, Sektoren: 1

unktion 13h
— Interrupt - Funktlun B2h — Disk Sektor lesen: Laufwerk A: g t t t
— Zylinder: Sektor: 16. Seite 1 = 3 eS ar e

. Bektoren:
= ént{er:{upt 13]1é iunktign 2211 = glslsc iektnr ligen= Laufwerk A:
— Zylinder: 1, Sektor: 1, Seite B, Sektoren: N . .
— Interrupt 13h, Funktion B2h — Disk Sektor lesen: Laufwerk A: - Dle Funktlon der
- Zylinder: 1, Sektor: 1, Seite 1. Sektoren: 18
— Interrupt 13h. Funktion B2h — Disk Sektor lesen: Laufwerk

168 — Sehreibengelff anf Intrrapt-Tabelle - Ineidh Datei wird in einem

161 - Schreibzugriff auf Interrupt-Tabhelle — Intiih

¥ Ananlyse—Ergebnis: 1 eigenen SimUIator

Prozessor HALT

vom Scanner
interpretiert

+ Beurteilung erfolgt
nach virentypischem
Verhalten
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» Vordefinierte Dateien (-Typen) oder Inhalte diirfen nicht ausgefihrt

oder verbreitet werden
» Erfordert genaue Analyse moglicher Bedrohungsszenarien der fur den

Arbeitsprozess eingesetzten Systeme, Dateien und Mitarbeiter
» Unterschiedliche Gruppendefinitionen ermoglichen einen optimal

angepassten Virenschutz
» Weniger restriktiv, ermoglicht jedoch ein flexibleres Risikomanagement,

allerdings extrem wartungsintensiv

EWJOE? Ikarus Mailwall

Scannereins tellungen 1 weitere Einstellungen 1 Alktionen MNachrichten 1

Llber Mailvall ] MNetzwerk Emptanger / Anlagen Spam

¥ keine gulige Absenderadresse ¥ kein Empfanger

¥ keine giltige Empfangeradresse v Empfangerteld istleer

¥ Empfangerund Absenderist gleich ¥ kein Absander

W kein Betreff W Absendereldistleer

v Betreffist leer

W'ann dieser Text indiesern Feld ist

railinglist Abhsender

high income guaran teed Absender

rriy pic Absender MNeu

Gewin Sie Absender

; ; Absender Hearbeisn

|
oK Abhrechen 0 S -I V
uuuuuuuuu
RRRRRRRRRR
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* Nur vordefinierte Dateien (-Typen) oder Inhalte diirfen ausgefuhrt oder

verbreitet werden

» Erfordert genaue Analyse der fur den Arbeitsprozess erforderlichen

Dateien und Inhalte

» Unterschiedliche Gruppendefinitionen ermoglichen einen optimal

angepassten Virenschutz

» Restriktiv aber ausgesprochen wirkungsvoll und kostenschonend, da

kaum wartungsanfallig

EWJOE? Ikarus Mailwall

Scannereinstellungen
Uber Mailvwall |

— Empfangeriter

Wenn die Empfang
Routingei trag g

1 weitere Einstellungen 1 Aktionen 1 MNachrichten
MNetzwerls Empfanger / Anlagen ] Spam

—Anlagenfilter -
riberpriifun glrn

h Itetistwerde Routinge trag
akzeptien Date
d 7 sind zulgssig. Die Su hmu

“WWen dAIg iberpriifung im

g schaltetistwerden die
d r EMail entfernt
t und 7 sind z Ias sig.

MNewu Bearh

bad filename
wiFLS NAfME
joke prograrn na.

Bearbeiten Ldschen

QK Abbrechen

69
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Malware: Grenzen der AV-Techniken

2 In der Biologie erhalt ein RetroVirus RNS (Ribonukleinsaure);
RetroViren Genetische Materie desVirus wird in die DNS eingefiigt

,,TﬁdliCh“ - Il some kill machine function
kein Virus Il -> delete or change necessary files

Verschlusselte Dateien (Backdoors) sind bereits jetzt ein

Hochpolymorph groBes Problem werden noch eskalieren, wie die letzten Viren
zeigten. Auch die Viren-Tools (Generatoren) haben bereits
Verschlusselungen eingebaut

»Longraider - Angriff erfolgt iiber ein partielles Ubertragen des
73 viralen/malicious Codes in vielen kleinen Teilen liber sehr
Attacken lange Zeitraume

70 OS1Vi.



Malware: Gefahrdung mobiler Systeme

>/MSS RTP/GTP

e n ]
N\ /

Internet

71 0 S 1V



Malware: Standorte der Virenscanner

/‘. N\
< P Router = m
‘Diverse,, ,/
Mischformen
-7 =

-

————— Proxy..

72 0 S 1V



» Anzahl und Variationen steigen
* besonders infolge der veroffentlichten Sourcen z.B. von Phatbot

» HLL-Viren, die sich via WEB (http) verbreiten
* Chat (IRC/ICQ/...) Viren

» Steigende Netzwerkfunktionalitat (Verknupfung
Wurm/Trojaner)

» Entwicklung neuer Angriffstrategien v.a. mit Wurmern
+* DDOS
* Versenden von SPAM

» Angriffe gegen Mobile Endgerate (PDA, Handy)

+ Kann sehr teuer werden, wenn 0900-Nummern gewahlt werden
» Angriffe gegen Service Provider (ASP’s)
» Verstarktes Auftreten von Backdoor-Programmen

OPEN
SDURCE
OS1V:
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» DoS versucht, einen Service zu blockieren

* Kann grof3en Schaden anrichten, wenn Firmen von Webservices
leben (z.B. Amazon)

+ Betrifft aber auch das Attackieren (Lahmlegen) lokaler Services

» Lokale DoS Angriffe
+ Beeintrachtigung der Prozesse
+ Uberlastung und ,Hangenbleiben“ des Prozessors
+ Aufzehren der Festplattenkapazitat
* Belegung der Indexknoten in UNIX
+ Ausfihrung unzulassigen Codes mit Absturz des Rechners

> DoS Angriffe uber das Netzwerk

+ VVon einem Rechner aus
* Verteilte DoS-Angriffe: Distributed DoS (DDoS)

OPEN

SDURCE
OS 1V
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» Ein System, das Informationen “verliert”, ist inharent
unsicherer als ein abgeschottetes

+ Die Hersteller von Systemen veroffentlichen oft eine Liste bekannter
Fehler

+ Die bekannten Fehler treten meist in einem bestimmten Bereich von
Versionsnummern des Produkts auf

» Ein Angreifer versucht, die Fehler mit Hilfe der
Informationen Uber das System und dessen Version Uber
angepaldte Exploits auszunutzen

+ Es existieren Programme (z.B. nmap), die uber das
Systemverhalten (Timing, Fehlercodes, ...) versuchen, das
Betriebssystem und die Version zu erraten

OPEN
SDURCE
OS1V:
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Angriffe: Dateizugriff

» Normaler Dateizugriff
* Erschleichen des Zugriffs auf Standarddateien

+ Ausnutzen der eigenen Dateizugriffsberechtigungen, um Dateien
anderer Benutzer zu andern (SymLink-Angriff)

* Einspielen falscher System-/Treibersoftware

» Spezieller Dateizugriff

* Spezialdateien (von Applikationen) bzw. Datenbanksysteme bieten
erweiterte Moglichkeiten des Angriffs

+ Uber die Betriebssystemfunktionalitat
* Uber die Anwendung (Logins, Datenverarbeitung, ...)

OPEN

SOURCE
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Angriffe: Remoteausfuhrung von Code

» Wird typischerweise mit eigenen Tools ermoglicht

* Der Angreifer untersucht automatisiert die Schwachstellen des
Systems

* Und nutzt diese (und weitere Tools), um sich administrativen Zugriff
auf das System zu verschaffen

- Ublicherweise erhalt der Angreifer die Rechte des
angegriffenen Programms

+ Administratoren und Systemdesigner sollten versuchen, die
benotigten Rechte fur inre (Server-) Software moglichst gering zu
halten

OPEN
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Angriffe: Privilegien ausbauen

» Oft gelingt nur ein schwach privilegierter Zugriff auf ein
System (wie ein gewohlicher User oder der http-Daemon)
+ Dies bedeutet nicht, dal} die Sicherheit des Systems gewahrleistet
ist
* Bei einem hartnackigen Angriff ist es nur noch eine Frage der Zeit,
bis die Rechte erweitert sind
+ Es kann nun vom System selbst aus angegriffen werden

+ Hiermit stehen die Chancen hoher, an Informationen uber das
System und damit dessen Sicherheitslicken zu gelangen
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- Beim Aufruf einer Funktion werden auf den Stack
verschiedene Werte geschrieben (abhangig von System
und Compiler sowie dessen Optimierung)

* Rucksprungadresse
+ lokale Variablen und Parameter
+ Adresse des Stackframes fur die Funktion
- Geschicktes Uberschreiben von Puffern kann das System
manipulieren
+ meist im Stack
* Heap ist als Angriffspunkt auch moglich
» Teilweise Abnhilfe schaffen Canary Values (Lockvogel)

+ Schreiben eines Zufallswertes, der bei der Ruckkehr aus der
Funktion gepruft wird; hiermit kann festgestellt werden, ob der Wert
uberschrieben wurde 0
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Angriffe: Pufferuberlaufe

» Der Angriff funktioniert meist Uber unsichere Funktionen, die
aufgerufen werden
¢+ char *strcpy(char *dest, const char *src)
+ char *strcat (char *dest, const char *src)
+ char *gets (char *buffer)
+ und viele andere

» |st die Programmiersprache C der/die Bose?

» Einerseits ja: In C/C++ kann beliebiger hardwarenaher Code
implementiert werden

+* Andererseits nein: Das Betriebssystem musste sich vor Angriffen
schutzen

80 OS1Vi.



» Sehr ahnlich zu Pufferuberlaufen, aber

+ es handelt sich mehr um Eingabefunktionen
» Diese werden dann z.B. als Ausgabefunktion mi3braucht

+ der Angreifer weil3, wo die eingeschleusten Codes/Daten im
Speicher stehen werden

» Die printf()-Funktionen sind
+printf (), fprintf (), sprintf(), snprintf ()
+ und andere
» Eine Codezeile wie printf (argv[1]) ; ist sehr
gefahrlich, da der Angreifer Formatanweisungen
einschleusen kann und sich so (nicht fur ihn bestimmte)

Daten anzeigen lassen kann

* Dies eignet sich z.B. fur einen Dump des Speichers, um nach dem
privaten Schlussel zu suchen -

81



» Der Angreifer kann Zugang zu geloschten Datentragern
bekommen
+ z.B. uber den Mull

+* Dateien, die geloscht werden, befinden sich noch auf den
Datentragern; meist werden nur die Eintrage im Inhaltsverzeichnis
geldscht und der verwendete Speicherplatz als frei markiert

+ Ein sicheres Loschen heil3t Wipe
» Hardware wird durch Daten geandert

* Sogar die Zellen von RAM-Bausteinen andern sich, wenn lange Zeit
dieselben Daten gespeichert werden

+ Bausteine mit Schlusseln mussen vernichtet werden
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» CDs mussen (mindestens) zerbrochen werden

* Zerkratzen reicht nicht wegen Codierung mit
Mehrfachfehlerkorrektur (Locher bis ca. 2 mm konnen ,repariert®
werden)

* Zerbrechen verzieht die Scheiben und macht ein genaues
Zusammensetzen aullerst schwierig

+ Gilt fur ROMs. Auf wiederbeschreibbaren Medien kann ein Wipe
durchgefuhrt werden. Bei langer Datenhaltung empfiehlt sich
dennoch die Zerstorung.

» Eigene Firmen beschaftigen sich mit der Zerstorung von
Daten
+ Der sicherste Weg, wenn die Firma vertrauenswurdig ist
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Sicherheitszertifizierung: BSI

s WWwW.bs1.de
+ Bundesamt fur Sicherheit in der Informationstechnik, Deutschland

» |T-Grundschutz-Handbuch zum Herunterladen
+ Praxisnah
* Viele Informationen zum Thema der Sicherheitsinfrastruktur
» Mehrstufiges Zertifizierungsprogramm fur Institutionen und
Unternehmen

* Mehrstufig mit zeitlich beschrankter Selbsterklarung und
* Extern durchgefuhrtem Audit

» Grundschutz-Tool
+ Hilft bei der Erstellung von eigenen Sicherheitskonzepten
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Kryptologie

Kryplto- Einteilung
gramm das; -5, -&: 1, ein Text,
aus dessen Worten sich durch ei-
nige besonders gekennzeichnete

Buchstaben eine neue Angabe » Kryptographie

ﬁﬁ:;,ﬁ?’:i;: E'{q{:,;fr‘ié:gf J::l'. » Wissenschaft von den Methoden
Chronogramm. 2. (veraltet) Ge- der Ver- und Entschlusselung von
heimtext. Krypltolgraph der; -en, Daten

-en: (veraltet) Geréit zur Herstel-

lung von Geheimschriften (fir 2

den telegrafischen Verkehr). Kryptanalyse

Krypltolgralphie die; -, ...ien: 1. + Wissenschaft von der
::f;ﬁﬂﬂ‘: ";ﬁ“"?ﬂ'fa:ﬁ:;:'n Wiederherstellung des Klartextes
(Psychol.). 2. (veraltet) Geheim- ohne Zugriff auf den Schlissel

Ti aug: DUDEN, FremdwSrterbuch

0S1VE:
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Kryptologie: Beispiel Geheimschrift

A|B|C N, P
D|E|F Q: .S
G|H|I T hY
Zum Beispiel ist

> <l 1L | |-

nichts anderes als das Wort KRYPTOGRAPHIE.

» Kein Schlussel wird verwendet
-> Einfache Transposition

86
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Kryptologie: Stenographie

» Verbergen der Existenz von Informationen
» Linguistische Steganographie

rann 6 Jouet s, i iroih
. AVEUST 29, 53

P A Rk DEAR TERS:

¥ ' 3 —"é AFTER SURRENPEE, WEALTH fMPRovED_—. .
| e — : i FIFTY PERCENT. BEFIER FOQL EIE.

' | MR EB.TERS o l AHERILANS L[OSF consIpmucs

5" ?'* 72 EEDERAL BLDE COHPANY T AW PHILIFRINES . AM LOMFORTABLE

R0 5
1 LST. S MNST 16 NIFPOM ., MOTHE R TMVEST

|
= | 307, SALARY, ¥ BusinESs, Love
|

Frawd & i

= —*

An das FBI:

AFTER SURRENDER FIFTY PERCENT AMERICANS
LOST; IN NIPPON 30%

u
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Kryptologie: Steganographie

» Technische Steganographie
+* Geheimtinte
+ Microdot
+ Mikrofilm
* Verstecken in einem Bild (Bitmap)
» Manipulation der Farb- und Helligkeitswerte einzelner Pixel
» z.B. Anderung des Least Significant Bit eines Pixels
» Nur geeignete Pixel verandern
» R(ot) G(run) B(lau) -> 3*8 Bit pro Pixel
+ Verstecken in anderen Daten
» Es sind viele freie Tools zur Steganographie als Open
Source verfugbar
+ Unter anderem unter www.cotse.com
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Kryptologie: Verschlusselung

» Alice und Bob wollen vertraulich miteinander kommunizieren
» Trudy will die Nachrichten abhoren/verandern

= Alice und Bob verschlusseln die Nachricht damit Trudy
nichts versteht

Nachricht Bob
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Kryptologie: Historische Entwicklung

» Caesar-Code: Ersetzungsalgorithmus mit Positionsdifferenz
als Schlussel

» Johannes Trithemius, 1518: Polygrap
» Jefferson Zylinder, 18. Jh.
+ Enigma, 2. WK, Deutschiand

i =t g = ! -
T Tnaitid - L PR
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F, - I E
9 O RRRRRRRRR



» Unterschied zwischen taktischen (kurzzeitiger Schutz) und
strategischen (langzeitiger Schutz) Zielen der
Geheimhaltung

» Die Sicherheit eines Systems sollte nur vom Schlussel
abhangen (,Kerckhoff-Prinzip®)
+ Eine Art ,Open Source Denken® wurde gefordert
+ 6 Regeln (5 + Prinzip)
» Die verschlusselte Nachricht sollte praktisch unknackbar sein

» Sender und Empfanger durfen keinen Schaden erleiden, wenn das
System geknackt wurde

» Der Schlussel mul} leicht auswendig zu lernen und veranderbar sein

» Das System mul} einfach zu benutzen sein und sollte keine
ubermassigen Anstrengungen verlangen

» Das Chiffriersystem sollte von Experten gut untersucht sein
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Kryptologie: Symmetrische Algorithmen

» Gleicher Schlussel fur Ver- und Entschlisselung
+* Bzw. kann ein Schllssel je aus dem anderen berechnet werden

» C=enc(K,P); P=dec(K,C)
» Schwierigkeit

+ Sender und Empfanger mussen den Schlussel erst austauschen

et R A 2 Schlussel

Klartext

Schlusseltext Klartext
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Kryptographie: Asymmetrische Algorithmen

(auch Public-Key-Cryptosystems)

» Ver- und Entschlusselung erfolgen mit verschiedenen
Schlusseln

+ Jeder Teilnehmer hat einen geheimen Schlissel (private key) zum
Entschliusseln

* Mit einem oOffentlichen Schlissel (public key) konnen die Sender die
Nachricht kodieren; dieser Schlussel kann anderen mitgeteilt
werden, da von ihm nicht (einfach) auf den geheimen Schlissel
geschlossen werden kann

» C=enc(Kpub, P); P=dec(Kpriv, C)

offentlicher Giihiiaias s > geheimer
Schlissel Schliissel

Klartext ADN Schllsseltext »KI—P Klartext
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Kryptographie: Asymmetrische Algorithmen

» Die Signatur einer Nachricht erfolgt umgekehrt zur
Verschlusselung:

* Verschlussen der Signatur mit dem privaten Schlissel und
Uberprafen der Signatur mit dem zugehorigen offentlichen
Schlussel

» Die Verfahren beruchen auf mathematischen
Falltirfunktionen (Trapdoor Functions)

* In eine Richtung leicht zu berechnen (z.B. Multiplikation) und in die
andere Richtung schwierig (z.B. Faktorisierung, also Zerlegung in
Primfaktoren)
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Kryptologie: Chiffrierungsarten

» Stromchiffrierung

* VerschlUsselung einzelner Bits (oder Bytes) eines beliebig langen
Datenstroms

* Bytes konnen standig hinzugefligt werden

» Blockchiffrierung
* Es werden immer ganze Datenblocke bearbeitet
+ Die Blocke mussen immer mit Daten angefullt (gepadded) sein

* Heute maschinell eingesetzte Verfahren gehoren meist in diese
Kategorie
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Kryptologie: Chiffrierungsarten

Steganographie

Geheime
Kommunikation

/

96

Codierung
(Worter ersetzen)

Substitution

Kryptographie

Chiffrierung
(Buchstaben ersetzen)

/

Transposition
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Kryptologie: Begriffe

+ Klartext (Plaintext P)
* Schlusseltext, Chiffrat (Ciphertext C)
* Schlussel (key K)
* C=enc(K, P); P=dec(K, C) (encrypt, decrypt)
+* S=sign(Kpriv, D); verify(Kpub, S, D)
+* Kompromittieren
» Brechen eines Systems oder Systemteils (z.B. Schllssel)

+ Rauschfreiheit

» Von Daten und Schlussel unabhangige Ausfuhrung (Laufzeit,
Stromverbrauch, ...)

+ Unterscheidung der Sicherheit in

» Theoretische Sicherheit: Selbst mit unbeschrankten Ressourcen ist das
System nicht zu knacken

» Praktische Sicherheit: Das System ist knackbar, aber die Ressourcen
dafur existieren (noch) nicht
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Kryptologie: XOR-Operation

» Wird als Basis der maschinellen Kryptographie verwendet

0 ®0=0
1 ®0=1
0 ®@1=1
1 ®1=0

UND: a ® a=0, a®b ®®b =a

» Werden Daten mit einem Schlussel uber XOR verknupft,
hangt das Chiffrat ,zu gleichen Teilen” von den Daten und
vom Schlussel ab
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» Der SchlUssel besteht aus einer echten Zufallszahlenfolge
- Beim Verschlusseln wird jedes Schlusselbytes nur fur ein
Datenbyte verwendet

» Die Vermeidung von Perioden und die Zufalligkeit des
Schlussels macht das Verfahren perfekt (es ist nicht
brechbar)!

» Botschaften tauschen sehr lange Schlusselsatze aus

» In der Praxis aufgrund des Schlusselaustausches nur fur
sehr teure Spezialanwendungen geeignet
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» Data Encryption Algorithm (DEA) und Data Encryption
Standard (DES)
+ 1977 als US-Norm FIPS 46 publiziert
+ bis heute wurden nicht alle Entwicklungskriterien bekannt gegeben
» Konfusion und Diffusion

+ K.: Die Statistik des Schlusseltextes soll die Statistik des Klartextes
so beeinflussen, dal} kein Ruckschlulyd moglich ist

+ D.: Jedes Bit des Klartextes und des Schlussels sollen moglichst
viele Bits des Schlusseltextes beeinflussen

» DES ist der meistverwendete symmetrische Algorithmus
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Kryptologie: DES

» 64 Bit Blocke werden mit 56 Bit Schlusseln verschllUsselt

» Schlusselraum 256 (8 Byte inkl. 8 Parity-Bits) klein

> 10.000 parallele Recheneinheiten konnen den Schlussel in

» Geschwindigkeit des DES:

2% -64nsec 1 _

10000

2

64h

Chipkarte 4,9MHz, Coproz.

80us/8Byte=800kBit/s

PC (Pentium, 200MHz)

4us/8Byte=16MBit/s

DES Hardwarebaustein

64ns/8Byte=100MBit/s
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Kryptologie: Struktur von DES

» |nitiale Permutation

; AB-bit K1

» 16 identische “Runden”von [ 2 | =

Einzelverschlisselungen, 1 48 K2

jede mit einem 48 Bit langen
abgeleiteten Schlissel [ © 1

» Finale Permutation

l <L:> . 48bit K16

646 cutput
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Kryptologie: Triple-DES

» Erweiterung des Schlusselraumes des ,alten® DES

» Schlusselraum erweitert sich nicht im gleichen Mal} wie der
Berechnungsaufwand

» 3DES-2 wird heute hauptsachlich in der Bankenwelt zur
symmetrischen Verschlusselung verwendet

Triple-DES, Schliissel ABC (je 8Byte)
Oft auch ABA (3DES-2)

Schiussel A Schlussel B Schlissel C

Klartext ——W—» M—DN Schlisseltext
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Kryptologie: AES

» DES ist aufgrund des beschrankten Schlusselraums nur auf
absehbare Zeit sicher

» 2000 wurde aus den Einsendungen eines Wettbewerbs der
Algorithmus RijnDael ausgewahlt
+ Blocke sind 128 Bit, Schlussel sind 128, 192 oder 256 Bit lang
* Gute Realisierung in Hardware von 8Bit bis 64 Bit-Prozessoren
* Lizenzfrei, 20 Jahre Lebensdauer
+ Sehr klare und einfache Struktur
+ Seit der Veroffentlichung bereits Schwachungen im Schlisselraum



Kryptologie: Blowfish

» Freier Algorithmus von Bruce Schneier

* Schnell

» auf 32 Bit Prozessoren (26 CPU-Zyklen pro Byte)
+ Kompakt

» <5 KB Speicher
* Einfach

» Nur einfache Operationen (Addition, XOR und Tabellenindizierung)
werden verwendet

» Der Entwurf laldt sich leicht analysieren und damit gegen
Implementierungsfehler absichern

* Variable Sicherheit
» Schlussellange variabel bis 448 Bit bei 128 Bit Daten
+ Aber
» Nicht als kryptographische Hashfunktion einsetzbar
» Nicht fur Chipkarten geeignet (hoher RAM-Bedarf)
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Kryptologie: RSA

» Sehr einfache Mathematik, beruht auf dem Problem der
Faktorisierung von Zahlen

* ¢ = pKpub mod n
> p = cKeriv mod n
»n=p *q(geheime Primzahlen)

» Einsatz heute mit 1024 Bit langen Schlusseln
* Typische offentliche SchlUssel sind: 2, 3, 17, 65537
+ Hoher Speicher- und Performancebedarf

+ Berechnung im 200MHz-Pentium benotigt 6ms zum Verschlusseln,
60ms zum Entschlusseln



RSA: Beispiel (1/2)

Schlusselgenerierung

» 1. Suche zwei Primzahlen p und q
p=3, q=11

» 2. Berechne offentlichen Modulus
n=p*q=33

» 3. Berechne Hilfsvariable zur Schlusselerzeugung
z=(p-1) *(g-1) = 20

» 4. Berechne offentlichen Schlussel e mit (e < z) und (ggt(z, e) =

1); wahle eine der in Frage kommenden Zahlen aus

[1,3,7,9,11,13,17] e=7

» 5. Berechne geheimen Schlussel d mit (d *e) mod z = 1
d=3
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RSA: Beispiel (2/2)

» Verschlusselung
* Klartext p (mitp <n) sei 4
p=4
* Verschlusselung
c =47mod 33 = 16384 mod 33 = 16

» Entschlusselung

* SchlUsseltext ¢ (mit c < n) sei 16
c=16

+ Entschlusselung
p = 163 mod 33 = 4096 mod 33 = 4
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« ECC, Elliptic Curve Cryptosystems, 1985

» Elliptische Kurven sind zusammenhangende ebene Kurven
mit der Gleichung
y° = x° + ax + b in einem endlichen Korper

- Die kompliziertere Mathematik bietet eine bessere
Fallturfunktion als die ausgereifte Faktorisierung

+ 1024 Bit Schlussellange bei RSA entsprechen 160 Bit bei
elliptischen Kurven

» |n der Praxis

+ nicht im Bankenfeld verwendet, da das Vertrauen in die neue
Kryptographietechnik noch nicht aufgebaut ist
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Kryptologie: Blockalgorithmen,

Betriebsart ECB

ECB-Modus (Electronic Code Book)

Klartext Klartext Klartext
Block 1 Block 2 Block 3

{ : '
/
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Kryptologie: Blockalgorithmen,

Betriebsart CBC

CBC-Modus (Cipher Block Chaining)

Klartext Klartext Klartext
Block 1 Block 2 Block 3

Initialisierungs-
vektor

[9SSNIUS
[9SSNIUOS
[2SENUas

Schlisseltext Schlisseltext Schlisseltext
Block 1 Block 2 Block 3
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Kryptologie: Padding

» Padding
+ Blockorientierte Algorithmen verlangen immer ganze Blocke

+ Fullen die Daten einen Block nicht, mussen die Blocke mit einem
speziellen Muster gefullt werden

+» Ublicherweise wird mit 0x80 00 .. 00 aufgeftllt (ISO9797,
Methode 2), es gibt auch andere standardisierte Moglichkeiten

Blockgrolie >|

Nutzdaten
OxAB OxCD OxEF Ox...
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Kryptologie: MAC

» MAC, Message Authentication Code

» Kryptographische Checksumme zur Uberpriifung, ob ein
Dokument verandert wurde
+ Eine digitale Signatur ist beruht (meist) auf asymmetrischer
Kryptographie
* Ein MAC beruht meist auf symmetrischer Kryptographie

MNachricht
OxBR OxCD OXEF D...

geheimer
Schlilssel
Enc(Nachricht), CBC-Modus
Nachricht
i DxAR OxCD OxEF 0x...
Zu ubertragende Nachricht -
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Kryptologie: Schlusselmanagement

» Es soll nicht immer derselbe Schlussel verwendet werden

* Bei einer Kompromittierung des Schlussels soll nicht das ganze
System kompromittiert werden

* Das gesamte Schlusselsystem soll durchschaubar bleiben und nicht
fur jeden Kunden ein Schliussel gespeichert werden

» Abgeleitete Schlussel

+ FUr jeden Kommunikationspartner (z.B. jeden Bankkunden) wird ein
eigener Schlussel aus einem Hauptschlussel abgeleitet

Hauptschllussel

Benutzernummer ADN

114 OS1VE:
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Kryptologie: Schlusselmanagement

» SchllUsselversionen

* In einem festen Zeitraster (z.B. jedes Jahr) wird ein neuer
HauptschllUssel verwendet oder Uber das Datum abgeleitet

» Dynamische Schlussel

* Schlussel werden eigens fur eine Sitzung oder Transaktion
abgeleitet (Session Keys, temporare Schlussel)

* Ableitung z.B. Uber Zufallszahl, die unter den Partnern
ausgetauscht wird

+ ANSI X9.17:
Keyi,y = enc (Keyee,, enc(Keye,, (T1 Key;)))

ist auch nicht ruckrechenbar
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Kryptologie: Schlusselmanagement

» Schlussel konnen auch Uber asymmetrische Kryptographie
ausgetauscht werden

Nachricht




» Auch Authentisierung, Authentifikation

* (nicht aber Autorisierung)

» Dient zur Sicherstellung der Echtheit des
Kommunikationspartners
+ Bob soll Alice beweisen, dal} er Bob ist

» Grobe Unterscheidung

* einseitig (nur Bob beweist seine Authentizitat, z.B. in GSM der

Nutzer gegentber dem Operator) oder gegenseitig (Alice und Bob
beweisen ihre Authentizitat, z.B. Bankomat)

* symmetrisch oder asymmetrisch aufgrund des verwendeten
Algorithmus

-+ Oft wird eine Authentisierung uber das Challenge-
Response-Verfahren durchgefuhrt

* Challenge ist meist eine Zufallszahl -
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Kryptologie: Authentifizierung

» Einseitige symmetrische Authentisierung uber Challenge-
Response

Alice G

118

Bob

Schilussel

Schillssel
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» Gegenseitige Authentifizierung funktioniert so:

+ Alice und Bob wollen sich gegenseitig authentifizieren
+ Alice schickt Bob eine Zufallszahl Rand,
+ Bob verschlUsselt erzeugt eine eigene Zufallszahl Rand,, berechnet

und sendet folgende Daten
+ enc(Schlussel, Rand, || Randy)

» || bedeutet das Zusammenhangen von Daten

+ Alice entschlusselt die Daten, pruft die Zufallszahl Rand,, berechnet
und sendet folgende Daten
+ enc(Schlussel, Rand, || Rand,)

+* Bob entschlusselt nun die Daten und uberpruft, ob Alice die Daten
korrekt verschlisseln konnte
» Auf diese Weise werden weniger Nachrichten ausgetauscht
als wenn zwei einseitige Authentifizierungen durchgefuhrt
wurden -
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» Auch Message Digest (MD) genannt

+ Zur kryptographischen Kompression von Eingangsdaten

» Jedes gednderte Eingangsbit sollte eine grolRe Anderung in den
Ausgangsbits mit sich bringen

» Somit kann eine Anderung in den Eingangsdaten erkannt werden
» Aus den komprimierten Daten konnen die Originaldaten
nicht mehr hergestellt werden (Einwegfunktion)

Name Eingangsblocke  Hashwert

MD5 512 Bit 128 Bit

MDC-4 512 Bit 128 Bit

RIPEMD-160 512 Bit 160 Bit

SHA-1 512 Bit 160 Bit )
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Kryptologie: Digitale Signatur,

Alice signiert eine Nachricht

Alice Bob
Und Kinder wachsen auf mit Und Kinder wachsen auf mit
tisfen Augen, die von nichts tiefen Augen, die von nichts
wissen, wachsen auf und wissen, wachsen auf und ste
Menschen gehen ihre Wege, Straten Menschen gehen ihre Weage. Sirallen
faufen durch das Gras und sind da und ... laufen durch das Gras und sind da und
dort voll Fackeln, Baumen, Teichan, Und dort voll Fackeln, Baumen, Teichen, Und
drohende und totenhaft verdomte. Waozu . drohende und totenhaft verdorrte, Wozu
sind diese aufgebaut und gleichen Nachricht sind diese aufgebaut und gleichen
einander nie und sind unzahlig viela? Was einander nie und sind unzahlig viela? Was
wechselt Lachen, Weinen und Erbleichen? weachselt Lachen, Weinen und Erbleichen?

geheimer
Schilssel
von Alice

DFEN
mmrwe
VORARLBERG
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Kryptologie: Digitale Signatur,
Bob verifiziert die Nachricht

Bob

Und Kinder wachsen auf mit
tigfen Augen, die von nichts
wissen, wachsan auf und

Menschen gehen ihre Wege. Strafien
faufen durch das Gras und sind da und

dort voll Fackeln, Baumean, Teichen, Und
drohende und totenhaft verdomrte. Wozu
sind digse aufgebaut und gleichen
einander nie und sind unzahlig viela? Was

wechselt Lachen, Weinen und Erbleichen?

122
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» Es muld Uberpruft werden konnen, ob
+ der erhaltene offentliche Schlussel authentisch ist
+ die Signatur eines Dokumentes nicht abgelaufen ist

+ Hierfur wird eine Public Key Infrastructure aufgebaut

 Es gibt verschiedene Konzepte

* Hierarchische PKI mit Zertifizierungsinstanzen (CA, Certificate
Authority); fur sichere Signaturen (“gesetzeskonforme
Unterschriften”) vorgeschrieben

+ PKI mit Hilfe eines Web-of-Trust, also eines Vertrauensnetzwerkes,
in dem sich unterschiedliche Leute kennen und die Authentizitat von
Dritten bestatigen
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Kryptologie: Public Key Infrastructure,

Hierarchisch mit CA

L e

Verzeichnis

=

=  Signieren

Signieren

Verifizieren
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Kryptologie: Public Key Infrastructure,
Web of Trust
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» Einen von einer CA unterschriebener offentlicher Schlussel
mit dazugehoriger Signatur und zusatzlichen Parameter
bezeichnet man als Zertifikat

» Ein Trustcenter erstellt und verwaltet Zertifikate mit
Sperrlisten und kann optional auch die
Schlusselgenerierung vornehmen

* Wichtigster Standard ist ITU-T X.509 (ISO/IEC 9594-8) mit
Elementen wie

» X.509-Version (v3), Serial Number, Signature Algorithm Identifier,
Issuer Name, Validity Period, Subject Name, Public Key, Signature, ...

» Typisches X.509-Zertifikat hat ~ 1 KByte

» Kodierung nach ASN.1 (Abstract Syntax Notation One) mit Auspragung
TLV-DER (Tag-Length-Value Distinguished Encoding Rule)
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Kryptologie: Zertifikate

» Einfache Erstellung eigener Zertifikate mit dem Java

Hilfsprogramm keytool

+ C:\j2sdkl.4.2 Ol\bin>keytool -printcert -file
dukecertfile.cer

+ Eigentumer: CN=Duke, OU=Sun Microsystems, O=Sun, L=San
Diego, ST=California, C=US

+ Aussteller: CN=Duke, OU=Sun Microsystems, O=Sun, L=San
Diego, ST=California, C=US

+ Seriennummer 40blb799

+ Gultig ab: Mon May 24 10:51:37 CEST 2004 bis: Sun Aug 22
10:51:37 CEST 2004

+ Zertifikatfingerabdricke:
+ MD5:13:BA:88:D1:AF:D1:E1:6F:3D:8B:27:88:EF:53:53:39

* SHA1:EE:CE:22:A7:DB:B7:86:28:05:1E:A0:BO:EA:4C:2B:EF:9A:
21:25:73
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Kryptologie: Zertifikate

Anzeige im MS Internet Explorer

-

.

|
Il
:EV rSion W1
|Elserial number 4081 B799
[Esignature algarithm shalDSA
mlssuer Duke, Sun Microsystems, Sun, Sa...
1E)valid from Maontag, 24, Mai 2004 10:51:37
|E]valid to Sonntag, 22, August 2004 10:51:37
_ESubject Duke, Sun Microsystems, Sun, Sa...
|ElPublic key DSA (1024 Bits)
: [=] Thurnbprint algorithm shal

=] Thumbprint. (EECE 2247 DBBY 8628 0S1E 0RO ...

}tﬁr@perﬂesﬁ.] Capy to File... ]
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129

. HexEdit - C:'j2sdk1.4.2_01"bin%dukecertfile.cer ;_ngil
File Edit Find WView About
0|30 82 03 11 30 82 02 cf 02 04 40 b1 b7 99 30 0Ok 0...0..... @...0. fj
10 | 06 07 2a 86 48 ce 38 04 03 05 00 30 6e 31 Ob 30 ¥ H.8....0nl1.0
09 06 03 55 04 06 13 02 55 B3 31 13 30 11 06 03 s el wn JHBL O .
55 04 08 13 0Oa 43 61 6c 69 66 6Ef 72 be 69 1 31 U....Californiﬁl
12 30 10 06 03 55 04 07 13 09 53 61 6e 20 44 69 0...U....8an Di
65 67 6f 31 Oc 30 0Oa 06 03 55 04 0Da 13 03 b3 75 egol.0...U....5u
62 31 19 30 17 06 03 55 04 Ob 13 10 53 75 6e 20 nl.0...U....8un
4d 69 63 72 6f 73 79 73 74 65 6d 73 31 0d 30 0b Microsystemsl.O.
06 03 55 04 03 13 04 44 75 6b 65 30 1le 17 04 30 .U....Duke0...0
90 | 34 30 35 32 34 30 38 35 31 33 37 ba 17 0d 30 34 40524085137Z. .04
a0 | 30 38 32 32 30 38 35 31 33 37 Ba 30 6e 31 Ob 30 08220851372Z0nl1.0
LO | 09 06 03 55 04 06 13 02 55 53 31 13 30 11 06 03 LU, ..U81.0. ..
cD | 55 04 08 13 0a 43 €61 6c 69 66 6f 72 6e 69 61 31 U....Californial
d0 | 12 30 10 06 03 55 04 07 13 09 b3 61 6e 20 44 69 0...U....8an Di
el | 656 67 6f 31 Oc 30 0Oa 06 03 55 04 0a 13 03 B3 75 egol.0...U....8u
f0 | 62 31 19 30 17 06 03 55 04 Ok 13 10 53 756 6e 20 nl.0...U....8un
100 | 4d 69 63 72 6f 73 79 73 74 65 6d 73 31 0d 30 0b Microsystemsl.O.
110 | 06 03 55 04 03 13 04 44 75 6b 65 30 82 01 b8 30 .U....Dukeld...0
120 | 82 01 2¢c 06 07 2a 86 48 ce 38 04 01 30 82 01 1f ;% . H.8..0.
130 | 02 81 81 00 £d4 7f B3 81 14 75 12 29 52 df 4a 9 | ...... S..u.})R.J
140 | 2e ec 24 &7 £6 11 b7 52 3c ef 44 00 3 1le 3£ B0 | ....... R<.D...7.
150 | b6 51 26 69 45 5bd 40 22 51 fb 59 3d 8d 58 fa bf QEIE]EAMQ.Y=.X. .
160 | ¢b £5 ba 30 £6 cb 9b 55 6c d7 81 3b 80 1d 34 6f vonldy el Ba i
170 | £2 66 60 b7 6b 99 50 ab a4 Sf 9f 8 04 7b 10 22 £ . k.P...... {.m
180 | ¢2 4f bb a9 d7 fe b7 c6 1b £8 3b 57 &7 cb aB ab 0. W |
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Kryptologie: Angriffe,

Arten der Kryptanalyse

+ Ciphertext-Only
» Der Angreifer hat nur den Schlusseltext zur Verfugung
+ Known-Plaintext
» Der Angreifer kennt Klartext-Schllsseltext-Paare
+ Chosen-Plaintext
» Der Angreifer kann Klartext in das System einschleusen
» Hier gibt es noch adaptive Verfahren
* Chosen-Key
» Zusammenhange zwischen Schlisseln sind bekannt
+ Kryptanalyse mit Gewalt

» Der Kryptanalytiker bedroht, erprel3t oder qualt den Schllsseltrager
solange bis dieser den Schlussel verrat

» Bestechung nennt man Angriff mit gekauftem Schlilissel

= AuBerst wirkungsvolle und oft schnelle Mdglichkeiten, denen auf
infrastrukturellem Wege begegnet werden muf}
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Kryptologie: Angriffe,

Brechen einer Verschlusselung

» Brute-Force
* Ausprobieren aller moglichen Schlussel
> Analyse mittels sprachlicher Haufigkeiten

* Buchstaben, Silben, Konsonantenstellungen, ...
+ Haufigkeit im Deutschen:

a 6,51 n 9,78
b 1,89 0 2,51
c 3,06 p 0,79
d 5,08 q 0,02
e 17,40 r 7,00
f 1,66 s 7,27
g 3,01 t 6,15
h 4,76 u 4,35
I 7,55 Vv 0,67
j 0,27 w 1,89
k 1,21 X 1,89
I 3,44 y 0,04
m 2,53 z 1,13
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Kryptologie: Angriffe,

Brute-Force

» Suche durch massives Ausprobieren
+ Mit Rechnerclustern
+ Mit spezialisierter Hardware

» 1997: Erschopfende Schlusselsuche beim DES
+ 8 B mit je 7 Schlusselbits = 56 Bit Schlussellange
* 2056 = ~7,2 * 10M6
» Losung: langere Schlussel
+* 3DES-2: 112 Bit
+* AES: 128, 192, 256 Bit
+ RSA: 512, 768, 1024, 2048, 4096 Bit
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Kryptologie: Angriffe,

Grofdenordnungen

Wahrscheinlichkeit, vom Blitz erschlagen zu werden | 1 : 9 Millarden (233)
Wahrscheinlichkeit flir den Hauptgewinn in der US- | 1 :4.000.000 (222)
Staatslotterie

Wahrscheinlichkeit, am gleichen Tag den 1:2%
Hauptgewinn zu haben und vom Blitz erschlagen zu

werden

Wahrscheinlichkeit, zu ertrinken 1:216
Wahrscheinlichkeit, bei einem Autounfall ums Leben | 1: 88

zu kommen

Beginn der nachsten Eiszeit 214 Jahre

Zeit bis die Sonne zur Nova wird 230 Jahre

Anzahl der Atome in der Erde 2170

Zeit bis samtliche Materie zu Eisen zerfallt 2107°
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Kryptologie: Angriffe, DFA

» DFA, Differential Fault Analysis bzw. Bellcore Attack

» Durch Einstreuung eines Fehlers in Verschlusselung kann
Schlussel berechnet werden
+ RSA: viele Messungen; RSA-CRT: eine
* DSA: zwei Messungen; EC DSA: zwei
+ DES: 200 Messungen

» Abwehr

* Zweifache Ausfihrung mit Vergleich der Ergebnisse
oder

* Multiplikation mit einer Zufallszahl (Basisblinding bei RSA)

» Diese Zufallszahl wird durch die MODULO-Operation automatisch
wieder ,herausgerechnet”
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Kryptologie: DFA fur RSA mit CRT

» CRT: Chinese Remainder Theorem

* beschleunigt die RSA-Berechnung durch Aufteilung in zwei
Summenteile

+* RSA:
s N Produkt von 2 zufalligen Primzahlen p und q
» d Geheimer Schlissel, e Offentlicher Schliissel
» VerschlUsselung (Verifikation): s := me mod N
= Entschlusselung (Signatur): m := se mod N
+ Signatur mit RSA-CRT:
s S;:=mdmod p
* S,:=mdmod q
« Signatur: S :=a*S; + b*S,
fur vordefinierte Konstanten a, b aus Z,
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Kryptologie: DFA fur RSA mit CRT

= Wir kennen zwei Signaturen derselben Nachricht m
+ S, korrekte Signatur
+ S, fehlerhafte Signatur
= Annahme, dal® wahrend Berechnung der Signatur S‘ mit CRT
+ S, :=md mod p falsch (i.e. S; # S;"mod p)
+ S, = md mod q richtig (i.e. S, = S,"mod q)
» Deshalb
+ S#S"'modp
+S=8"modq,ie. S-S =0mod q
» Also
*ggT(S—-S,N)=:q
*N/qg=:p
+ d ableitbar aus N, p, q, e.
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Protokolle: Ubersicht

» Protokolle ermoglichen den sicheren Datenaustausch
zwischen unterschiedlichen Partnern

» FUr unterschiedliche Anwendungszwecke haben sich
unterschiedliche Protokolle durchgesetzt
+ Schlusselaustausch
» Diffie/Hellman Key Exchange
+» E-Mail
» PGP, SIMIME
+ Secure IP
» SSL, HTTPS
+ e-Commerce
« SET, EMV, Quick im Internet
+ Paketvermittlung
» |Psec, VPN
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+ Phil Zimmermann entwickelte 1991 Pretty Good Privacy

» Er fuhrte das Programm wegen der kryptographischen
Exportbeschrankung der USA in Buchform nach Europa

+ Sehr weite Verbreitung, als Open Source GPG
+ Wie auf der Folie ,Schlisselmanagement” wird ein zufallig
erzeugter Session Key asymmetrisch verschlusselt und mit dem

Dokument (symmetrisch mit dem Session Key verschlusselt)
ausgetauscht

* Die Anwender stellen ihre offentlichen Schlussel zur Verfligung
(z.B. auf Websites)

+ Anwender konnen sich die Schlussel gegenseitig zertifizieren
» Web of Trust

+ Vorgeschlagene Mailerweiterungen heilden
» PGP/MIME und OpenPGP (neuer)
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Protokolle: PGP Signatur

Fle Edit Format Help
Hash: SHA1 B
| i

Mein werter Herr Gemahl ist heute Nacht nicht zu Hause.

In feuriger Sehnsucht,
Alice.

Uersion: PGP 8.0.2

iQEVAWUBALS0Qd4KSEVPraCiAQLwnOgAuTAnr9AxDuFo3cryfADS1PYebayUhl+u
FmXePDc2tR1K1X0t60slW/bk4Iuyc1YuyO4NUUHSOTLZz0h8WI276+CACBThF+gLi
mXFMDuoHXydb2xOhSMbMUs /HTYS3rSGNHa5 JgqsGikppEB1oANS JJHUI+Kh/Z2muPN
d5+nf441Gu¥YDwJ1zj jOHey42NRp TpES j OYzYVAZ3+gUCHmNnp JmuxNTuNsF3 /naF
A/KUjN30jiZt/Bur jFBp58dzPTFzH’ggkdUBUU51ﬂL?uOHKSPthKO\_'
61GSPTMGYc2dGRhZ5kr fuHbydoRmHpquwR2036A4SFPr3glEvoll16d [x=» prp SICHMATURE VERIFICATION #=%x

=MZsp =x* Status: Good Signaturs

_____ END PGP SIGNATURE----- ®¥% Signer: Alice Testkey <alice@nowhere.nn: (0xCFADADAZ)
®¥% Signed: 26.05.04 14:32:01

=x% Verified: 26.05.04 14:32:27

=x% BEGIN PGP VERIFIED MESSAGE ==

| »

Mein werter Herr Gemahl ist heute Macht nicht zu Hause.

In feuriger Sehnsucht,
Alice.

%% END PGP VERIFIED MESSAGE #x%

|

[CopytoClipboard] oK
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& untitled - Notepad 1

Fle Edt Format Help

PGPtray - Enter Passphrase

2|

hMessage was encrypted to the following public kewy(s)

Uersion: PGP 8.0.2

¢ANQR1DBWU4Dq6h9YXKSwiEQCACenoBaex3GICHFUF e /4KhSLyJOmZDOX
EKmoazm809THOx6GYtWgEKELZhmwl6eTX90scXOfr ISNcqubzUenmfzLU
Fuwut1lbNP8JFoShiYugUhEBTH4CEgNUS8W3REWd+Nime9H1 t Th4SUenpgol
hnArsdu91pgmeovwjA1IM1 jI6zbAPYPUQd /eZ2S /CBJHZT8muwpSHAJFXo
1rWmXD1CTF30G2biXoGohUCePymbE2kazllSxgalocpHbiKLzJ0ZmzsaGl
XUKbQXofdb3sm0JIBgHCenFTAKSirlirnt4EKKgsUUyOphbuwF CACph TOUN
xCSWm2wUlliVaAIlc221ifORVOgISAYWINWXFLUXPefM//tGwhoN8EBNAY
sFSYAFceSXcK++55udw+FkudgKyAlgmxLMFQJNsby12XpaL j Tx+Bd9/FE
CdZuwTU10eBYWhKOx35SHIVbFRDCEAUVWO jFZR+sWiUkw0iReem$95zor2v

JOoldrlG8NaBxUUTTUPZTHIdZIOXAYVILYZK2UTD/F2Thsd+GzdcRd
8JCqCOUATHIW32Img/eRzfteBzxudu+jRnxxfl1faujz7/PifRakic
0YRZelUaSYwz8DAPLh2UYeQidhmSULbbtWS/2/DsBKBS jecdmHUGN
3J9ssi4dzo0/Hc4M2iNgsFUCHUGMNETnEoPul4droo TTMESAFI1ETZ
ZFMDUIJT345dY+uTX5TIdxvuPB2yMaMoBryYZaygTF6S6Rkhz1YoeY
a+TAFt1TYUSh4PRLGJoBYNTUSGY jEsbIGrMYPpK9RyzCnBSuXUaMH
FW+NNAS1aCOyAb1uSZAGLPHACoh2g/up1UPS1xrin+23sh3ASkTUN
xUGLJDEOAUTad8dcKCMDofuqabllxpUGswA3ykUefOCpjnJgT78+w
heZZwJBarorH4JxFdyTTpb01

=1Xwu

3 I ¥

3 I ¥

3 I ¥

3 I ¥

3 I ¥

3 I ¥

3 ¥ ¥

kPk+IuJikQUWx5BYyNagpgbU505YpSGhilJIEOSDUDErPeZ/Ly+1niFn4Q1meormoo
LGPAMJHe Isg+B20guhUf61WN2dIntcI1WOYbAk jd1YETAZ2W15C5LuN in&mhF 7Vs
cushb4AfOsDSAbLYpO0A21+xNHF T4OXITbREEHbcmyK+4KT1aFzqjB LRyt

Mein werter Herr Gemahl ist heute Macht nicht zu Hause.

In feuriger Sehnsucht,
Alice.

Eob Testkey <bob{@nowhere.nn> (DH/2048)

Enter passphrase for your private key © ™ Hide Typing
’TI Cancel
PGP SIGHWATURE VERIFICATION == -]
Status: Guood Signature
Slgner: Alice Testkey <alice@nowhere.nn> (0zCFADADAZ)
Signed: 26.05.04 14:37:34
Verified: 26.05.04 16:48:01

BEGIN PGP DECEYPTED-VERIFIED MEZSAGE x*xx

END PGP DECEYPTED-VERIFIED MEZSAGE #*%*

Copy ta CIiprardI
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« Secure Multipurpose Internet Mail Extensions

> Von RSA Labs vorgeschlagen
+ abgeleitet von eigenem Standard PKCS#7 (Public Key
Cryptosystems)

» Derzeit S/IMIMEV3
» VVerwendet X.509v3 Zertifikate

» Hierarchische Infrastruktur zur Zertifikatsverwaltung kann verwendet
werden

» Geeignet zum Verschlusseln und Signieren von Nachrichten

» Welt verbreitet und anerkannt
+ Mail-Clients wie Outlook und Mozilla verstehen S/MIME
* OpenSSL kann ebenfalls mit S/IMIME umgehen

SDURCE
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» Secure Socket Layer wurde von Netscape entwickelt und
steht nun als TLS (Transport Layer Security) allgemein zur
Verflgung

* Eine Adaption in WAP (WTLS) existiert
+ TLS wird oft noch SSLv3.1 genannt

» Transparente Arbeitsweise
* Meist keine separate Benutzerinteraktion notwendig

» Einbettung im TCP/IP Protokollstack

* Implementiert als eine Zwischenschicht zwischen Transportschicht
und Anwendungsschicht

» Herkdmmliche Protokolle funktionieren ohne Anderung
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Protokolle: SSL/HTTPS

» Aufbau einer TLS-Session

+ TLS Handshake Protocol

» Browser und Server einigen sich auf kryptographische Algorithmen, die
beiden genugen

» Die Partner authentifizieren sich gegeneinander (jede Richtung ist
optional)

» Der Browser generiert einen Sitzungsschlussel

» Und schickt diesen asymmetrisch an den Server

» Anschlie3end wird verschlusselt kommuniziert

* TLS Record Protocol
» Jeder Ubertragene Record erhalt einen Hashwert
» Die Daten werden symmetrisch verschlisselt
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Protokolle: SSL/HTTPS

» Wird verwendet fur
+* Asymmetrische Authentifizierung
+ Symmetrische Verschlusselung (nach asymmetrischem
Schlusselaustausch)
= Sobald im Browser eine https-Verbindung aufgebaut
werden soll, initiiert der Browser die TLS-Verbindung

» Es kann eingestellt werden, wer sich authentifiziert
+* Der Browser gegenuber dem Server
+ Der Server gegenuber dem Browser
+ Die Authentifizierung erfolgt uber X.509-Zertifikate
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will Verbindungsaufbau

Internet

Clientseitige Kryptoverfahren
& ClientHello-Zufallsdaten

ggf. Uberpriifung
des Zertifikates

Auswahlergebnis
& ServerHello-Zufallsdaten

o p—
4|

Generierung eines
PremasterSecret

Spub des Servers

Auswahl von Public-key,
Private-key und
Hash-Verfahren

z.B. RSA und MD5

Generierung des
MasterSecret aus
ClientHello-Zufallszahl,
ServerHello-Zufallszahl
und PremasterSecret

PremasterSecret
(chiffriert mit Spub)

Finished: Hash-Wert iber
MasterSecret & Client-Kennung
(chiffriert mit MasterSecret)

Kann PremasterSecret
nur mit Spriv auspacken

~a
T~
—

Finished: Hash-Wert tber
MasterSecret & Server-Kennund

-

\WAVERLY.

Generierung des
MasterSecret aus
ClientHello-Zufallszahl,
ServerHello-Zufallszahl
und PremasterSecret

(chiffriert mit MasterSecret)

Optional: Authentifizierung des Clients in weiteren Schritten (Zertifikat notig)

145

OS1V

OPEN
SDURCE
TTTTTTTTT
VORARLBERG



Protokolle: SSL/HTTPS

» Vorteile
+* Keine separate Software bei Kunden und Handlern notig
+ Keine eigene Kundenregistrierung notwendig
+* Handler werden durch Zertifikate authentifiziert
+ Weite Verbreitung
+ Einfache Verwendung in Programmen
> Nachtelile
+ Der Handler erhalt alle Daten des Kunden
+ Fehlende Kundenauthentizitat Handler tragt das Risiko
* Abrechnung wird nicht unterstutzt
+ Hohere Transaktionsgebuhren fur Handler
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Protokolle: SET

» Secure Electronic Transactions

> Geldborse auf dem Endgerat (meist PC)
+ Browser Wallet

» Speziell fur den Zahlungsverkehr
+ Von Visa und MasterCard entwickelt

> Drei Parteien
+ Kunde, Handler, Bank des Handlers

» Der Handler erhalt nie unverschlusselte Kundendaten

+ Er reicht die verschlusselten Informationen direkt an seine Bank
weiter

» Nur zertifizierte Parteien moglich
+ Absicherung uber hierarchische PKI
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Protokolle: EMV

» Europay, MasterCard und Visa

» Ursprunglich Standard fur Chips auf Karten im
Zahlungsverkehr

» Erweiterungen erlauben das Zahlen mit Karte im Internet
* Im Gegensatz zu SET sind keine Daten auf dem Endgerat

* Der Chip (und damit ein Chipkartenleser) wird fur die Bezahlung
benotigt

+ Wie SET ein Modell mit drei Parteien
» Kontoinhaber, Handler, Bank des Handlers
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Protokolle: Quick im Internet

» Quick ist die osterreichische Implementierung einer digitalen
Geldborse
* Die erste flachendeckend eingesetzte digitale Geldborse der Welt
+ EinfiUhrung vor EMV -> nicht voll kompatibel

» Ursprunglich nur an Terminals einsetzbar
= Erweiterung zur Zahlung im Internet
* Quick im Internet

+ Ein Chipkartenleser wird bendtigt
+ Durch die Chipkarte (secure token) sehr sicher
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Protokolle: IPsec

* I[P Security
» Sicherheit auf der Vermittlungsschicht
» Kompliziertes Gebilde, viele RFCs
+ Verschlusselung der Daten aller IP-Pakete
» Bietet generelle Sicherheit
+ Zwei grundsatzliche Protokolle
» AH-Protocol (Authentication Header)
» ESP-Protocol (Encapsulation Security Payload)
* Vor dem Paketaustausch mussen Quell- und Zielhost einen
Handshake durchflhren

» Logischer Kanal, SA (Security Association) wird aufgebaut. Dieser wird
durch 3 Elemente identifiziert

» Sicherheitsprotokoll: AH oder ESP
» |P-Adresse fur die Simplex-Verbindung (unidirektional)
» 32 Bit Verbindungsidentifizierung, SPI (Security Parameter Index)
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Protokolle: IPsec, AH-Protokoll

+ Authentizitat von Quellhost und Daten

* Im IP-Header zusatzlich ein AH-Header mit folgenden Feldern
» Néachster Header
» Tatsachlicher Protokolltyp der Daten
» Security Parameter Index
* Sequenznummer
s |nitialisiert mit O, als Schutz gegen Replay-Attacken
» Authentifikationsdaten
» Signatur der Daten
+ |P Protokoll wird auf 51 gesetzt
» Zielhost weil}, dal} es sich um AH-Paket handelt
» Router konnen das Paket weiterhin zustellen

Authentifiziert

i

Y

IP-Header
Prot=51
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Protokolle: IPsec, ESP-Protokoll

» Geheimhaltung und Authentizitat
» ESP Header ist ahnlich wie AH Header

+ Feld Nachster Header wird mit den Daten verschlusselt, damit ein
Angreifer nicht weild, um welchen Pakettyp es sich handelt

» |P Protokoll wird auf 50 gesetzt

+ Aus denselben Grunden wie bei AH Protokoll

Authentifiziert
Chiffriert

IP-Header
Prot=50

ESP-Header TCP/UDP-Segment ESP-Trailer ESP-Auth.
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